
  فارسی-  R4NDOMآموزش های 

   اولين تجربه � کرک– ۵قسمت 

  

 را بررسي کنيم ،اين برنامه شبيه به FAKE.exe با نام Crackmeدر اين قسمت از آموزش ما ميخواهيم يک  فايل تحت عنوان 

جه به نوع کد دريافتي کد ميخواهد که با تو ازما ريجيستر Registerمثال ها� قبل است با اين تفاوت که در اين فايل در منو� 

،پيامي به ما نشان ميدهد ،بديهي است که اگر رمز صحيح را وارد کنيم ،پيام صحت رمز را نشان ميدهد و در غير اينصورت پيامي مبني 

  بر اشتباه بودن رمز نمايش ميدهد

  البته قول ميدهم در آموزش بعد� يک مثال واقعي تر بزنم

  

  )ضميمه شده (Fake.exeو برنامه � ) هر ورژن و ويرايشي (OllyDBGتمام ابزار� که احتياج داريد 

  

  : باز کنيد ollydbgبياييد شروع کنيم ،برنامه را درون 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  : را بفشاريدEnter Serial يک کد دلخواه وارد کنيد و کليد Register اجرا کنيد و از منو� F9برنامه را با 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : داريم  Enter Serial فشردن کليد پس از

  

 
 
 

  

  

  

  

  

  

  

  

  

  

حالا ميخواهم به شما يکي از اولين  تکنيک ها� مهندسي معکوس را نشان دهيم ،ساز کار به اين صورت است که ما پيام ها� مورد 

  روتين چک رمز را بيابيم ،چطور�؟ را جستجو ميکنيم و سپس  Fake.exeاستفاده در برنامه � 

  

  

  



Searching For All Text Strings  

  

اول اجازه دهيد بگويم استفاده از اين تکنيک بسيار رايج است ،از طرفي سازندگان نرم افزارها برا� حفاظت از محصول خود به طريق 

  .محافظت ميکنند را آنها کردن رمزنگار� يا با استفاده از پکر هابا   ها را،گوناگوني از اين متن ها ،پيام

  

جستجو  Unicode  يا ASCII فضا� حافظه � مربوط به برنامه را برا� رشته هايي در قالب  Ollydbgين روش اساسا در ا

 رو برو شويم و ”Thank you for registering “ميکند،گاهي اوقات موفقيت آميز هست و ممکن است با اين پيام دوست داشتني 

   برخورد ميکنيم ”=F@7“بعضي وقت ها هم چيز� شبيه اين 

  

  ”Serach For” >”All ReferencedText Strings“ :و سپس  راست کليک کنيد assemblyبرا� شروع برو� پنجره � 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  : فضا� حافظه � مربوط به برنامه را جستجو کرده و نتيجه را در پنجره زير نشان ميدهد  ollydbgو سپس 

  
  

رشته ايي ) شته باشد وجود دا ممکن استته اين مثال کوچکي است در برنامه ها� بزرگ هزارن رشتهبلا(به رشته ها� بالا نگاه کنيد 

  :جلب توجه ميکند

  

  

  

  :بل کليک کنيد تا به آدرس آن برويم ميدوار کننده ايي باشد برو� آن دبه نظر ميرسد رشته � جالب و ا

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  معرفي قانون دوم 

  ! را نشان دهد"خوب" برود،پيام "بد" به جا� اينکه به قسمت پيام Jumpامنيتي را ميتوان با جابجا کردن دستور بعضي از طرح ها� 

آيا رمز وارد "نوعي چک وجود دارد ،مثلا قبل از نمايش پيام خطا ،نوعي چک با مضمون " بد"اين بدين معنا است قبلا از نمايش پيام 

  نتيجه � مقايسه ،بسته به نوع نتيجه ،پرش به قسمت بد يا خوب صورت ميگيردصورت ميگيرد، پس از " شده صحيح است؟

  

 نگاه کنيد،اين پيام پيامي مبني بر موفقيت ثبت نام برنامه است و 401222 در آدرس ”!!!!This serial is correct“به پيام 

  :ن نگاه کنيد موقعي نمايش پيدا ميکند که ما رمز صحيح را وارد کرده ايم ،حال به خط بالا� آ

   

  

  

  

  

  

  

  

  

  

  

 صورت ميگيرد،اين پرش انجام خواهد شد ،به فلش 401220 در خط  يک نوع مقايسه"خوب"همانطور که ميبينيد قبل از نمايش پيام 

 است ،دقيقا جايي ميرود که ما نميخواهيم "بد"قرمز رنگ نگاه کنيد ،انتها� فلش مقصد را نشان ميدهد که در واقع نمايش پيام 

 JNZ وجود دارد ،اين بدان معني است که  نتيجه � يک مقايسه را درون خود نگه ميدارد و CMP يک دستور با نام JNZبالا� دستور !!

  : تا مقايسه ديگر داريم که به پيام بد ختم ميشوند ۲بر اساس آن خط فعاليت ميکند،همانطور که در تصوير زير ميبينيد ما 

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

   از اين پرش ها صورت نگيرد ما مستقيم به سمت نمايش پيام خوب ميرويماگر هيچکدام

  

  اضافه کردن توضيحات 

اضافه کردن توضيحات ميتواند خيلي مفيد باشد مخصوصا موقعي که کد ها مشابه و پيچيده  هستند ،همچنين توضيحات ميتواند ما 

ل کليک کرده و توضيحات بوضيحات در هر خط برو� قسمت توضيحات درا به درک کلي از رفتار يک برنامه برساند برا� اضافه کردن ت

  : هست را نميخواهيم پس اينطور عمل ميکنيم "بد"خود را درج کنيد،ما پرش هايي که به سمت پيام 

  

  

  

  

  

  

  

  

  

  

  

  

 NABAYAD JMP SOORAT" پرش به سمت نمايش پيام خطا  صورت ميگيرد که ما آنها را با پيام۳همان طور که ميبينيد 

GIRAD!! " مشخص کرده ايم  

  :يا آدرس قبل از اين پرش ها بگذاريم 401201حالا بياييد يک نقطه � توقف برو� آدرس 

   

  

  

  

  

  

  

  

  

  

  

  

  

  



 و کليد )را وارد ميکنم1212121212 من  ( يک شماره دلخواه وارد ميکنيمRegister بزنيم تا برنامه اجرا شود سپس از منو� F9و  

Enter serial ه محيط ب ميفشاريم ،ميبينيد که راOllydbg منتقل شديم اين يعني برنامه در خط حاو� نقطه � توقف ،متوقف شده :  

  

  

  
  

، طبق آموزش ها� قبلي برو� دستور العمل جار� راست متوقف شده ايم MOV EBX, DWORD PTR DS:[403078]  ما برو�

  :Follow in Dump”->”Memory Address“کليک کرده 

  

  

  

  

  

  

 اول که در  بايت۴ که مد کرده ايم اينجاست،خب ما ميدانيخب خب ، همانطور که ميبينيد در تصوير بالا ميبينيد، عدد� که وار

  :را بفشاريد  F8کليد .  ريخته خواهد شدEBXدرون ثبات  )۱۲۱۲کد اسکي ( ) 32   31 32 31(اينجا

  

  

  

  

  

  



  : دبل کليک کنيدEBXد برو� ثبات  ببنيASCIIاگر ميخواهيد مقدار عدد را به صورت 

  

  

  

  

  

  

  

  

Little Endian   

  

يکي از اين  .ماجراها� گاليور مرغ آبپز در پوتي بر سر جهت بريدن سر تخم لي ا� است به اختلاف دو قوم لي استعاره Endian يا اندين

معروف بودند و ديگر� معتقد به  Big Endian يا بيگ اندين مرغ آبپز را به روش سنتي از سر پهنتر باز ميکردند که به دوقوم تخم

  .گفته مي شد Little Endian يا ليتل اندين مرغ بودند که به ايشان بريدن سر کوچکتر تخم

  :پردازنده ها داده ها� را به اشکال گوناگوني در حافظه ذخيره ميکنند،بسته به معمار� پردازنده دو راه کلي برا� ذخيره ساز� داريم 

Big-Endian  
Little-Endian  

   استفاده ميکنندLittle-Endian پردازنده ها� شرکت اينتل از 

  

  : ذخير شود١٠٠٠ داريم که ميخواهيم در آدرس 7E04F172) تي بي۳۲( بايتي ۴فرض کنيد داده ايي 

Little-Endian  
1000::72 
1001::F1 
1002::04 
1003::7E  

  

Big-Endian  

  

1000::7E 
1001::04 
1002::F1 
1003::72  

  

 Big-Endian،بايت پرارزش متغير را در ابتدايي ترين خانه حافظه ذخيره ميکند  

 Little-Endianيت متغير را در ابتدايي ترين خانه حافظه ذخيره مينمايد کم ارزش ترين با.  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  :خب حالا  پنجره � ثبات خودمان برميگرديم 

  

  

  

  

  

  

  

  

 عدد ما  Charباشد و در قسمت "31 32 31 32"  بايد به صورت Little-Endian خب  نمايش هگزا دسيمال داده ها� ما  طبق مدل

 Little-Endian پس ما از سيستم  "21 21" بود نه  12 12در صورتي که عدد وارد شده � ما بايد برعکس نمايش داده شده ، 

  استفاده ميکنيم 

  

  :بياييد به دستور العمل بعد� نگاه کنيم 

CMP BL, 61 

برابـر  61 ز کد ما با مقايسه ميکند ،يعني چک ميکند که اولين بايت ا)  هگزا (61  با مقدار EBXاولين بايت واقع در ثبات اين دستور 

  : است يا نه، که در خط بعد نتيجه � اين مقايسه با دستور ارجاعي

JNZ SHORT FAKE.401236 

   

  :،پس معني دوخط بالا به اين شکل است)بپر اگر صفر نيست (Jump Not Zeroتاه شده � عنا� نتيجه � اين مقايسه است ،کوبه م

  نيست به قسمت پيام بد پرش کن 61 ر برابر با  اگ،ا رمقايسه کن اولين بايت ورود� کاربر

  

 امـا  ،بنابراين پرش به قسمتي که ما نميخواهيم انجام خواهد شـد،          61h است نه    31hخب به وضوح ميتوانيم ببينم اولين بايت ما         

امـا     مـستقيم ببينـيم   است ، يعني ما ميتوانيم تغييرات را در زمان اجرا اعمال و نتيجه راdynamicديباگر  يه  Ollydbgصبر کنيد   

  : با پرچم چيزهايي بدانيم Flagقبل از ادامه ما نياز داريم درباره � 



  

CPU Flags  

  

 مـي گيرنـد کـه در    تک تک بيت ها� آن به صورت مستقل تحت تاثير عمليات محاسباتي يا منطقـي قـرار  مجموعه ايي از بيت ها که 

ALU زبان ها� سطح بالا چنين خواهد بود اگر بخواهيم مثالي زده باشيم در.انجام مي شود :  
if( serialNumber == 3 ) 
dontShowNag(); 
else 
showNag(); 
  

  شبه مونتاژ در زبان اسمبلي
 

compare serialNumber with 3 
jump (if they are equal) to dontShowNag(); 
jump to showNag(); 

 

   : و در زبان واقعي اسمبلي

  
MOV EAX, addressOfSerialNumber  
CMP EAX, 3  
JE addressOfDontShowNag  
JMP adressOfShowNag 

  

 مقايـسه ميـشود و در خـط سـوم اگـر      EAX   مقداربا 3  با شماره � سريال بارگذار� ميشود ،و در خط دوم مقدار EAXخط اول ثبات 

 و درغيـر ايـن صـورت در خـط چهـارم بـه       شد  خواهيم  ارجاعaddressOfDontShowNagبرابر بود به قسمت   3 با مقدار EAXنتيجه � مقدار 

و " Z" هستند که با     Carryو  f Z  ارجاع داده خواهيم شد،مهمترين ثبات برا� ما در مهندسي معکوس دو پرچم            adressOfShowNagقسمت  

"C "نشان داده ميشوند  

 Z پرچم

پس . ننده صفر يا غير صفر بودن حاصل عمليات استک نشان مي دهيم و مشخص ZF پرچم صفر ناميده مي شود و به اختصار آن را با

  .مي شود عمليات برابر صفر باشد اين بيت يک خواهد شد، در غير اين صورت اين بيت صفر از اتمام عمليات اگر حاصل

  

 C پرچم

ين بيت در طي خروجي مربوط به باارزش تر) انتقالي نقلي(مشخص کننده بيت . ناميده مي شود CF پرچم نقلي بوده و به اختصار

همچنين مشحص کننده بيت  اين بيت. شيفت يافته در عمليات جابجايي نيز در اين پرچم قرار مي گيرد بيت. عمليات محاسباتي است

بنابراين به طور خلاصه مي توان گفت که .  بيت باشد١٦ بيت يا ٨صورت  عمليات ممکن است به. قرضي در عمليات تفريق نيز هست

  .خواهد شد، در غير اين صورت صفر مي شود  محاسباتي بيت نقلي يا بيت قرضي وجود داشته باشد، اين پرچم يکاز عمليات اگر پس

  

  

  

  

  

  

  

  



  : را ميفشاريم F8 دبه برنامه باز ميگرديم ،و يک بار کلي

  

  

  

  

  

  

  

  

  

  

  

  

و در قسمت پنجره � "  نيست0جه پرش کن اگر نتي" ايستاده ايم که نشان دهنده � عبارت JNZهمانطور که ميبينيد برو� دستور 

  :ثبات ها ميبينيم 

  

  

  

  

  

  

پس پرش انجام  صفر يا غلط است ،  61با مقدار EBX که يعني نتيجه مقايسه � ثبات  است ،0 برابر با مميبينيم که مقدار اين پرچ

  : حالت اين پرش گزارش شده است Infoخواهد شد ،همچنين در پنجره � 

  

  

  

  ش استکه نماينگر انجام پر

  

  

  : تغيير خواهد کرد1به 0  دبل کليک کنيد با انجام اين کار مقدار Zحالا برو� پرچم 

  

 

  

  

  

  



   : علامت قرمز به رنگ خاکستر� تغيير پيدا کرد که به معني صحيح بودن مقايسه استبه محض انجام

  

  

  

  

  

  

  

  

  

  

  

  

سه ايي صورت گرفته  مانند مقايسه � قبلي ،ميبينيد که دوباره مقاي)401217( را بفشاريد باز در خط بعد F8حالا دوبار  ديگر کليد 

 )401220( در آدرس  JNZ بزنيد و همين کار هم برا� آخرين F8 تغيير دهيد ودوباه دوبار 1 تغيير کرده ،آن را به Zوضعيت پرچم 

  »: را بفشاريدF9 تغيير دهيد ،سپس کليد  1به  0 انجام دهيد يعني وضعيت پرچم را از 

  

  


